Hate Speech und Fake News
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Was ist Hate Speech

Hass hat viele Gesichter. Im Internet werden viele
Menschen beschimpft, abgewertet, bedroht
oder es wird gegen sie zur Gewalt aufgerufen.

Richtet sich der Hass gegen eine Gruppen-
eigenschaft (z. B. Geschlecht, Nationalitat, Religion
etc.) wird dies auch als Hate Speech bezeichnet
und bedeutet frei libersetzt Hassrede.




Wie sieht
Hate Speech aus

Androhung oder Befiirwortung von Gewalt
» ,Sollte man alle abknallen!”

Entmenschlichung

Merkmale, an
» ,Bullenschweine”

denen Hate
Speech zu
erkennen ist

Feindbilder
» ,Juden sind das gréBte Ubel der Welt.”

Lenken der Aufmerksamkeit auf
vermeintlich soziale Probleme
» ,Die Flichtlinge nehmen uns die Arbeit weg.”
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Schuldzuweisung
» ,Kein Wunder, sie ist selbst schuld,
wenn sie so einen kurzen Rock tragt.”

Sprache uber Bilder
» brennender Davidstern”

Umkehrung von Opfern und Tatern
» ,Die Deutschen haben ja auch gelitten.”

Verallgemeinerung
» ,Alle Moslems sind Terroristen.”

Verschworung
» ,Die Fliichtlinge werden hierhergeholt, um
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die deutsche Bevolkerung auszutauschen.”

Wir/Die Rhetorik
» ,Wir missen uns gegen die wehren,
um unsere Frauen zu schitzen.”




Wer ist davon
betroffen

Hasskommentare richten sich gegen bestimmte
Personen oder Personengruppen aufgrund einer
besonderen Eigenschaft, wie der nationalen
Herkunft, der sexuellen Orientierung, des
Geschlechtes, der religiosen Zugehdrigkeit
oder aufgrund einer Behinderung.

Aber auch das AuBern von Meinungen
kann dazu fuhren, dass darauf mit
Hasskommentaren reagiert wird.




Warum ist
Hate Speech gefahrlich

Hate Speech setzt Menschen herab und
diskriminiert sie, nur weil sie anders
aussehen, einen anderen Glauben

oder eine andere Meinung haben.

Ausgrenzung fuhrt dazu, dass sich die Gesellschaft
immer weiter spaltet. Es kann im Internet das
Gefiihl entstehen, dass die hasserfillten Meinungen
eine Mehrheit haben und in der Gesellschaft
akzeptiert werden. Dadurch wird der sachliche
Austausch von Argumenten immer schwieriger.




Was sind Trolle

Trolle* sind eine bestimmte Gruppe von Personen,
die Hass und Fake News verbreiten. Sie mochten
mit ihren Beitrdgen Konflikte anheizen. Daftir
tauschen sie Bedrohungen vor, indem sie mit
Worten, Bildern oder Videos schocken.

Manchmal mochten Trolle die
Diskussion auch einfach aus
Spals aufstacheln und wechseln
dabei haufig die Themen, um
ihre Ziele zu erreichen.
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*Brodnig, Ingrid: Hass im Netz: Was wir gegen Hetze,
Mobbing und Liigen tun kénnen, Brandstatter Verlag, 2016.




Warum verbreiten
Menschen Hass
im Internet

Menschen fihlen sich im Internet anonym und
denken, dass das Internet ein rechtsfreier Raum ohne
Regeln und Pflichten ist. Sie glauben, ihre Beitrage
und Diskussionen haben keine Konsequenzen.

Einige Menschen verbreiten
Hass, um andere auszugrenzen
und einzuschiichtern. Andere
wollen einfach nur ihre

Macht demonstrieren oder
haben schlicht SpaB8 daran.




Kann ich
nicht schreiben
was ich will

In vielen Hasskommentaren wird sich
auf das Recht der Meinungsfreiheit
(Grundgesetz Artikel 5) berufen:

,Jeder hat das Recht, seine Meinung
in Wort, Schrift und Bild frei zu
auBBern und zu verbreiten und sich
aus allgemein zuganglichen Quellen
ungehindert zu unterrichten.”




Jedoch hat dieser Artikel auch einen 2. Satz:

,Diese Rechte finden ihre
Schranken in den Vorschriften
der allgemeinen Gesetze, den
gesetzlichen Bestimmungen zum
Schutze der Jugend und in dem
Recht der personlichen Ehre.”
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VerstoBt also ein Kommentar gegen geltendes
Recht, wie Volksverhetzung oder Beleidigung,
kann das Verfassen dieser Beitrdage von Polizei

verfolgt und Gerichten bestraft werden.




Ist Hate Speech
verboten

Beleidigungen, Verleumdungen, hetzende
Beitrdge sind nicht nur auf der Strale
verboten, sondern auch im Internet.

Beitrage rechtlich zu beurteilen
ist nicht immer leicht, deshalb
gilt im Zweifel lieber einmal

zu viel melden oder anzeigen,
damit sich die Fachleute

mit der Sache befassen.




Mogliche Straftatbestande aus
dem Strafgesetzbuch (StGB) sind:

§ 1 30 Volksverhetzung - wenn man
gegen eine bestimmte Gruppe

Menschen zu Hass oder Gewalt
aufruft oder diese Leute be-
schimpft oder verachtlich macht

§ 1 85 Beleidigung - wenn eine Person
abgewertet und beleidigt wird

§ 1 86 Uble Nachrede - wenn tiber andere
Menschen Liigen oder falsche
Behauptungen verbreitet werden




Was kann ich tun,
wenn ich von Hate
Speech betroffen bin

Hasskommentare konnen sehr verletzend sein.
Es kann helfen, dariiber zu reden. Man sollte
versuchen, sie nicht personlich zu nehmen,
sondern folgendermaBen darauf zu reagieren:

» Bei der sozialen Plattform melden.
(z. B. Facebook oder Twitter)
» Zur Anzeige bei der Polizei bringen.
» Person(en) blockieren.
» Unterstiitzung holen (Freundeskreis/Familie).
» Beratung unter www.beratungsnetzwerk-mv.de.




Kann ich Hate Speech
bei der sozialen
Plattform melden

Oft verstoBen Kommentare, Videos oder Bilder gegen
die Richtlinien des jeweiligen sozialen Netzwerkes.

Diese Regeln werden haufig auch Netiquette
oder Gemeinschaftsstandards genannt. Alle sehen
die Moglichkeit vor, unangemessene Inhalte zu
melden. Diese werden dann in der Regel geldscht.

Sollte dies nicht der Fall sein, konnen bedenkliche
Inhalte auch bei Jugendschutz.net gemeldet werden.




Wie verhalt man
sich in aufgeheizten
Onlinediskussionen

Diskutieren istimmer eine Herausforderung.
Hier ein paar Hinweise, die hilfreich sein konnen:

)) Sachlich und respektvoll kommentieren!
Man sollte auf Regeln bestehen,
die Beleidigungen oder Schimpfworter
nicht zulassen.

)) Offene Fragen stellen!
So erfahrt man, warum so kommentiert
wird und kann darauf reagieren.




Fakten checken!

Man sollte die Aussagen des Gegenlibers
Uberprifen, um falsche Behauptungen
aufzudecken.

Eigene Haltung zeigen!

Es ist wichtig, klar Position zu beziehen und
diese zu begriinden. Andere ebenfalls dazu
aufzufordern, kann helfen, miteinander ins

Gesprach zu kommen.

Sich selbst schiitzen!

Man sollte sich gut tiberlegen, wann

man in die Diskussion einsteigt. Wird man
selbst zur Zielscheibe, ist das Beenden
einer Diskussion das einzig Richtige!




Wie kann ich
Hasskommentare
anzeigen

Mit dem Laptop zur nachsten Polizeidienststelle?
Das muss nicht sein. Es gibt die Moglichkeit, bei

der Internetwache online eine Anzeige zu erstatten
oder bei der Online-Meldestelle von Netzverweis.de
anonym verdachtige Inhalte zu melden.

» WWW.nhetzverweis.de
» www.polizei.mvnet.de
(Internetwache)

Beweise
sichern! URL und
Profil speichern,
Screenshots
erstellen!




Wie kann ich mich
im Internet schiitzen

Auf Privatsphare-Einstellungen achten!
Telefonnummer/Wohnadresse nicht veroffentlichen

Was posten?
Beitrage/Fotos sollten fur niemanden peinlich sein.

Sichere Passworter verwenden!
Passworter ohne personlichen Bezug wahlen.

Follower und Freunde nur auf Anfrage!
Wichtig ist zu prifen, wer einem folgt
und wer die Beitrage liest.




Was sind Fake News

Frei Ubersetzt bedeutet der englische Begriff
,gefalschte Nachricht”. Fake News sind absichtlich
falsch verbreitete Informationen. Sie sind oft schwer
von echten Nachrichten zu unterscheiden. Griinde
fur die Verbreitung:

» aus Hass, um Personen auszuschlie3en/
zu beleidigen.

» um die Meinungen von Menschen zu beeinflussen.

» um durch viele Klickzahlen in sozialen Netzen
Geld mit Falschnachrichten zu verdienen.




Warum konnen Fake
News gefahrlich sein

Durch Fake News werden falsche Informationen
verbreitet, Diskussionen aufgeheizt und die sach-
liche Auseinandersetzung zu wichtigen Themen
erschwert. Einige lassen sich dann auch zu
gewaltvollen Hasskommentaren hinrei3en. Fake
News sind gefahrlich, weil sie bewusst Menschen
verunsichern und manipulieren wollen.

Oft weifl man nicht mehr, was wahr oder
falsch ist. Daher gilt: Erst Medieninhalte
kritisch priifen — dann teilen oder liken.




Wie kann ich
Fake News erkennen

Von wem stammt die Nachricht?
Steht kein Klarname unter der Nachricht,
sollte man genauer hingucken.

Quelle der Webseite beachten!
Ist als Impressum nur ein Postfach oder eine
ratselhafte Adresse angegeben, ist es ein
erster Hinweis auf eine unseritse Quelle.




Inhalt der Nachricht liberpriifen!
Sollte das Thema in anderen Medien nicht auffindbar
sein, ist eine Falschmeldung wahrscheinlich.

Bild priifen!

Oft werden Fotos aus dem Zusammenhang gerissen
oder manipuliert. Mit der Google-Bildersuche

kann man die Herkunft des Bildes prifen.

= Ist das Video echt?
Mit dem YouTube DataViewer erfahrt man, ob das
Video zu einem friiheren Zeitpunkt oder zu einem
) anderen Thema im Netz veroffentlicht wurde.

Auf den Bauch horen!
Besonders wenn die Nachricht hetzerisch, tberspitzt
und stark emotional ist, ist Vorsicht geboten.
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Welche Rolle
spielen Social Bots

Bots sind Roboter, die in der digitalen Welt
automatisch bestimmte Aufgaben erfiillen. Diese
verbreiten die Nachricht gezielt in kiirzester Zeit
im ganzen Internet. Mit wenigen Bots, die immer
wieder Falschnachrichten 6ffentlich posten,
sehen professionelle Fake News in den sozialen
Netzwerken schnell wie echte Nachrichten aus.

Weitere Infos unter:
» helden-statt-trolle.de/socialbots.html




Wo kann ich mich liber
Fake News informieren

Es gibt verschiedene Webseiten, die Fake News
aufdecken und Uber sie aufklaren. Wenn ein
Verdacht besteht, kann Gberpriift werden, ob
die Nachricht dort schon aufgenommen wurde.

Beispielsweise konnen auf den folgenden
Internetseiten Fakten liberpriift werden:

» mimikama.at

» faktenfinder.tagesschau.de

» correctiv.org/faktencheck

» telekom-stiftung.de/factsandfakes




Wie kann ich
mich engagieren

Es ist wichtig, im Netz gegen den Hass Stellung
zu beziehen und eine klare Meinung zu haben,
um so den Trollen nicht das gesamte Feld zu
Uberlassen. Neben dem aktiven Eingreifen in die
Diskussion durch sachliches und respektvolles
Diskutieren, konnen aktiv Projekte gegen

Hass und Hetze unterstiitzt werden.

Jeder noch so kleine Einsatz gegen Hate Speech
und Fake News macht unsere (digitale) Zukunft ein
Stuck weit sicherer, freundlicher und lebenswerter.




Wo finde ich weitere
Informationen

Weitere Informationen zu den

Themen Hate Speech und Fake News:

kontakt@helden-statt-trolle.de
www.helden-statt-trolle.de

Informationen zu Beratungsangeboten
in Mecklenburg-Vorpommern und
zivilgesellschaftlichen Projekten fur
mehr Demokratie und Toleranz

www.beratungsnetzwerk-mv.de
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